
1
กฎหมายทีบ่งัคบัใชเ้กีย่วกบัการบรกิาร กฎหมายญี่ปุ่ น

2
กฎหมายทีใ่ชบ้งัคบัเกีย่วกบัการปกป้องขอ้มลูส าหรบับรกิาร กฎหมายคุม้ครองขอ้มลู

ส่วนบุคคล

3
ความเป็นเจา้ของขอ้มลูทีล่งทะเบยีนในบรกิาร ผูใ้ชบ้รกิาร

4
องคก์รไดก้ าหนดนโยบายเกีย่วกบัความปลอดภยัของขอ้มลูและการปกป้องขอ้มลูส่วนบุคคลและมกีารสือ่สารนโยบายเหล่านี้ทัง้ภายในและ

ภายนอกองคก์รหรอืไม่

◯

5

บรษิทัไดร้บัการรบัรองจากบุคคลทีส่ามเกีย่วกบัความปลอดภยัของขอ้มลูหรอืการปกป้องขอ้มลูส่วนบุคคลหรอืไม่

◯
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6
องคก์รจดัระเบยีบกฎหมาย ขอ้บงัคบั และขอ้ก าหนดตามสญัญาทีเ่กีย่วขอ้งซึง่ผูใ้หบ้รกิารและบรกิารคลาวดต์้องปฏบิตัติาม และองคก์รใช้

ความพยายามอย่างต่อเนื่องเพือ่ใหเ้ป็นไปตามขอ้ก าหนดเหล่านี้หรอืไม่
◯

7
หน่วยงานตรวจสอบภายนอกหรอืแผนกประเมนิผลอืน่ๆ ประเมนิเป็นประจ าวา่มาตรการรกัษาความปลอดภยัไดร้บัการปฏบิตัอิย่างถูกต้อง

และด าเนินการตามทีต่ ัง้ใจไวห้รอืไม ่และเป็นไปตามกฎหมาย ขอ้บงัคบั และขอ้ก าหนดตามสญัญาทีเ่กีย่วขอ้งหรอืไม่
◯

มที าการตรวจสอบภายนอก

8 นโยบายการคุม้ครองขอ้มลูส่วนบุคคลมกีารเปิดเผยต่อผูใ้ชบ้รกิารหรอืไม่ ◯

9 หากมกีารบงัคบัใชก้ฎหมายและขอ้บงัคบัทีเ่กีย่วขอ้งกบัการปกป้องขอ้มลูส่วนบุคคล สามารถปฏบิตัติามค าขอไดห้รอืไม่ ◯

10 บรกิารเกบ็รวบรวมขอ้มลูส่วนบุคคลหรอืไม่ ◯

11 บรษิทัใชข้อ้มลูส่วนบุคคลของผูส้มคัรสมาชกิบรกิารหรอืไม่ ◯ ขอ้มลูของคุณจะไม่เปิดเผยชือ่และใชเ้พือ่วตัถุประสงคท์างการตลาด ฯลฯ

12 ขอ้มลูส่วนบุคคลของผูส้มคัรสมาชกิบรกิารถูกมอบใหก้บับุคคลทีส่ามหรอืไม่ ✕

13 บรษิทัของคุณใชข้อ้มลูทีไ่ดร้บัจากสมาชกิบรกิารหรอืไม่ ◯

14 ขอ้มลูของผูส้มคัรสมาชกิบรกิารนัน้มอบใหก้บับุคคลทีส่ามหรอืไม่ ✕

15 ขอ้มลูทีไ่ดร้บัจะถูกถ่ายโอนไปยงัประเทศอืน่เนื่องจากการใชบ้รกิารภายนอกหรอืการจา้งภายนอกหรอืไม่ ✕

16 มมีาตรฐานระดบัการใหบ้รกิารหรอืไม่ ◯
เราไดจ้ดัท า SLA

อา้งองิ：https://h-t.co.th/assets/pdf/sla_th.pdf

17

มเีงือ่นไขของขอ้สงวนสทิธิใ์นการใชง้านหรอืไม่

◯

ก าหนดไวใ้น KING OF TIME  หวัขอ้ที ่12 

อา้งองิ

：https://h-t.co.th/assets/pdf/term-of-

use.pdf

18
มกีารแต่งตัง้บุคคลใหร้บัผดิชอบดา้นการจดัการความมัน่คงปลอดภยัของขอ้มลู และไดก้ าหนดขอบเขต หน้าที ่อ านาจ และความ

รบัผดิชอบแลว้หรอืไม่

◯

19
ในส่วนของระบบการรกัษาความมัน่คงปลอดภยัของขอ้มลู ไดม้กีารก าหนดบทบาทหน้าทีไ่ม่เฉพาะเฉพาะเวลาปกตแิต่ในกรณฉุีกเฉินดว้ย

หรอืไม่
◯

20
ไดม้กีารชีแ้จงแผนก ปฏบิตักิาร และหน่วยงานทีเ่กีย่วขอ้งกบัการจดัการความปลอดภยัของขอ้มลูแลว้หรอืไม่ ◯

21
บทบาทและความรบัผดิชอบมกีารก าหนดไวอ้ย่างชดัเจนโดยแยกส่วนทีจ่ดัการภายในองคก์รและส่วนทีจ่ะจา้งจากภายนอกอย่างเหมาะสม

หรอืไม่
◯

22
เพือ่ลดความเสีย่งของการเปลีย่นแปลงโดยไม่ไดร้บัอนุญาตหรอืไม่ไดต้ัง้ใจหรอืการใชง้านโดยไม่ไดร้บัอนุญาต หน่วยงานในการเขา้ถงึ ด ู

และแกไ้ขสนิทรพัย์ขอ้มลูแยกตามบทบาทและความรบัผดิชอบขององคก์รหรอืไม่
◯

23

เพือ่สรา้งความตระหนักรูเ้กีย่วกบัความปลอดภยัของขอ้มลูและการจดัการขอ้มลูทีส่ าคญั จงึมกีารศกึษาและการฝึกอบรมทีเ่หมาะสมเป็น

ประจ า และใหก้ารศกึษาอย่างต่อเนื่องในกรณทีีย่งัขาดความเขา้ใจ ◯

24
พนักงานไดร้บัการศกึษาและการฝึกอบรมเพือ่เตรยีมพรอ้มส าหรบัเหตุการณ์ดา้นความปลอดภยัหรอืไม่ ◯

25
คุณไดส้รปุขอ้ตกลงการรกัษาความลบักบัพนักงานของคุณหรอืไม่ ◯

26
เมือ่สญัญากบัพนักงานและคูค่า้สญัญาถูกยกเลกิหรอืเปลีย่นแปลง สทิธิก์ารเขา้ถงึมกีารเปลีย่นแปลงหรอืถูกลบ และมกีารส่งคนืสนิทรพัย์ที่

ยมืมาหรอืไม่
◯

Ⅰ.ข้อมูลพื้นฐาน

◆หวัข้อพื้นฐาน

Ⅱ.หวัข้อเก่ียวกบัการคุ้มครองข้อมูลส่วนบุคคล

◆เก่ียวกบัการคุ้มครองข้อมูลส่วนบุคคลและการใช้ข้อมูล

◆เก่ียวกบัข้อจ ากดัความรบัผิดชอบ

Ⅲ.ความปลอดภยัทัว่ไป

◆เก่ียวกบัความปลอดภยัของข้อมูล

◆มาตรการรกัษาความปลอดภยัส าหรบัพนักงาน



27
คุณไดก้ าหนดกระบวนการและเกณฑก์ารจดัการส าหรบัความส าคญัของสนิทรพัย์ขอ้มลู ระบุและประเมนิสนิทรพัย์ขอ้มลูตามกระบวนการ

จดัการ และสรา้งรายการสนิทรพัย์หรอืไม่

◯

28
ไดท้  ำให้ไม่สำมำรถกูคื้นขอ้มูลไดเ้ม่ือลบสินทรัพยข์อ้มูลหรือserver หรือส่ือและcomponents ต่ำงๆหรือไม่

◯ สือ่เกบ็ขอ้มลูถูกท าลายทางกายภาพ

29 ในสญัญาการใชบ้รกิารมรีะบุไวอ้ย่างชดัเจนหรอืไม่วา่ขอ้มลูจะถูกจดัการอย่างไรเมือ่สิน้สุดการใหบ้รกิาร ◯

เมือ่คุณยกเลกิสญัญาเราจะท าการลบขอ้มลูของคุณออก อย่างไรกต็ามเราจะ

ไม่ลบออกจากขอ้มลูbackupและจะencryptไว้

30 เมือ่สิน้สุดการใชบ้รกิาร ขอ้มลูทีไ่ดร้บัความไวว้างใจจากผูใ้ชบ้รกิารหรอืขอ้มลูทีผู่ใ้ชบ้รกิารสรา้งขึน้สามารถส่งคนืและลบไดห้รอืไม่ ◯ ไม่มกีารส่งคนืขอ้มลู แต่เราจะลบขอ้มลูออก

31
ไดม้กีารก าหนดขัน้ตอนการจดัการเกีย่วกบัการจดัเกบ็ การเคลือ่นยา้ย การก าจดั และขอบเขตของผูใ้ชส้ือ่บนัทกึขอ้มลูภายนอก และสือ่ที่

ใชเ้ป็นไปตามขัน้ตอนเหล่านัน้หรอืไม่ ✕
ไม่ไดจ้ดัเกบ็ไวใ้นสือ่บนัทกึขอ้มลูภายนอก

32
นโยบายการควบคุมการเขา้ถงึไดร้บัการก าหนดและปรบัใชส้ าหรบัขอ้มลูทีจ่ดัการบนซอฟต์แวร ์ฮารด์แวร ์และเครอืข่ายทีใ่ชใ้นการพฒันา 

บ ารงุรกัษา และการท างานของบรกิารคลาวดห์รอืไม่
◯

33

โดยหลกัการแลว้พนักงานและผูด้แูลระบบไม่ไดร้บัอนุญาตใหเ้ขา้ถงึขอ้มลูทีไ่ดร้บัมอบหมายจากผูใ้ชบ้รกิารหรอืไม่

เมือ่เขา้ถงึขอ้มลูทีไ่ดร้บัมอบหมายเมือ่จ าเป็นเพือ่วตัถุประสงคท์างธุรกจิ คุณจ ากดัการเขา้ถงึขอ้มลูทีไ่ดร้บัการอนุมตัลิ่วงหน้าหรอืไม ่และ

คุณตรวจสอบบนัทกึการด าเนินการของผูท้ีเ่ขา้ถงึขอ้มลูหรอืไม่

◯

การเขา้สูร่ะบบของลูกคา้จะท าไดห้ลงัจากไดร้บัอนุญาตเท่านัน้

34
การเขา้ถงึcomponentsและขอ้มลูภายในบรกิารคลาวดน์ัน้จ ากดัเฉพาะพนักงานทีต่้องการแต่ละcomponentsในการปฏบิตัิ

หน้าทีห่รอืไม่
◯

35
กำรเขำ้ถึงเครือข่ำยไปยงัขอ้มูลโดยใชบ้ญัชีพิเศษไดรั้บกำรบนัทึกและตรวจสอบเพ่ือให้แน่ใจว่ำมีกำรใชง้ำนท่ีเหมำะสมหรือไม่

◯

36
ส าหรบับรกิารคลาวด ์บญัชทีีไ่ม่จ าเป็นหรอืไม่ไดใ้ชใ้นช่วงระยะเวลาหนึ่ง (รวมถงึการโอน การเลกิใชง้าน และการเปลีย่นแปลงบทบาท) 

ถูกปิดใชง้านหรอืลบหรอืไม่

◯

37
โดยหลกัการแลว้ หา้มใชบ้ญัชทีีใ่ชร้ว่มกนั แต่ถงึแมก้ารใชง้านจะไดร้บัการอนุมตัใินกรณพีเิศษ มกีารตรวจสอบหรอืไม่วา่การใชง้านนัน้

เหมาะสมหรอืไม่โดยใชบ้นัทกึการจดัการ บนัทกึการใชง้าน ฯลฯ (วธิกีารยนืยนัในส่วนหมายเหตุ)
◯

38 มขีอ้ก าหนดเฉพาะเพือ่ป้องกนัการออก ID ทีอ่อกซ ้าใหก้บับุคคลอืน่หรอืไม่ ◯

39 เสน้ทางการเชือ่มต่อถูกจ ากดัโดยทีอ่ยู ่IP ของแหล่งการเชือ่มต่อหรอืไม่ ◯ สามารถจ ากดัแหล่งการเชือ่มต่อของทีอ่ยู ่IP ไดโ้ดยการตัง้ค่าทีฝั่ง่ลูกคา้

40 มกีารใชก้ลไกการตรวจสอบสทิธิท์ีเ่หมาะสม เช่น การตรวจสอบสทิธิแ์บบหลายปัจจยั การลงชือ่เขา้ระบบครัง้เดยีว หรอืการตรวจสอบสทิธิ ์

แบบสองขัน้ตอนหรอืไม่
◯

41 บญัชทีีไ่ม่ผ่านการเขา้ใชง้านอย่างถูกต้องตามจ านวนทีร่ะบุจะถูกลอ็คหรอืหา้มไม่ใหเ้ขา้ใชง้านอกีในช่วงระยะเวลาหนึ่งหรอืไม่ ◯

42
การส่งขอ้มลูมกีารencryptedเมือ่ท าการส่งหรอืรบัขอ้มลูทีไ่ดร้บัการยนืยนัแลว้หรอืไม่ ◯

43 หากไม่มกีารด าเนินการภายในระยะเวลาหนึ่งหลงัจากการเขา้สูร่ะบบ เซสชนัจะสิน้สุดลงและมกีารรอ้งขอการเขา้สูร่ะบบอกีครัง้หรอืไม่ ◯ ช่วงเวลาหมดอายุตัง้ไวท้ี ่30 นาที

44
รหสัผ่านมกีารก าหนดความซบัซ้อนทีจ่ าเป็นโดยแยกความแตกต่างระหวา่งอกัษรตวัพมิพใ์หญ่และตวัพมิพเ์ลก็ การรวมตวัอกัษร ตวัเลข 

และอกัขระพเิศษ และก าหนดจ านวนอกัขระขัน้ต ่าหรอืไม่
◯

45 รหสัผ่านทีคุ่ณป้อนไม่แสดงบนหน้าจอหรอืไม่ ◯

46 มกีารจดัเกบ็และส่งเฉพาะรหสัผ่านทีเ่ขา้รหสัหรอืไม่ ◯

47 คุณไดก้ าหนดระยะเวลาหมดอายุรหสัผ่านขัน้ต ่าและสงูสุดไวห้รอืไม่ ◯

48 หา้มการใชร้หสัผ่านเดยีวกนัซ ้าขา้มรุน่หรอืไม่ ◯

49 รหสัผ่านเริม่ต้นถูกใชบ้นบรกิารบนคลาวดs์erverและ components หรอืไม่ ◯

50 ผูใ้ชส้ามารถเปลีย่นรหสัผ่านของตนเองไดห้รอืไม่ ◯

51
เมือ่มอบหมายและใชบ้ญัชสีทิธพิเิศษในการพฒันา การบ ารงุรกัษา และการด าเนินงานบรกิารคลาวด ์จ าเป็นต้องไดร้บัการอนุมตัแิละจ ากดั

ใหม้น้ีอยทีสุ่ดหรอืไม่ ◯

52 สทิธิข์องผูด้แูลระบบและขอ้จ ากดัการเขา้ถงึutilityทีม่สีทิธพิเิศษมไีวส้ าหรบับรกิารคลาวดแ์ละแอปพลเิคชนัหรอืไม่ ◯

53 บุคคลทีส่ามารถเขา้ถงึแหล่งทีม่าของโปรแกรม ขอ้มลูจ าเพาะ ฯลฯ ถูกจ ากดัหรอืไม่ ◯

54 มกีารควบคุมการเขา้ถงึเพือ่จ ากดัผูท้ีส่ามารถเผยแพรห่รอืเริม่การเปลีย่นแปลงบรกิารคลาวดไ์ดห้รอืไม่ ◯

55 เพือ่ปกป้องทรพัย์สนิขอ้มลู คุณมนีโยบายencryptionตามระดบัความส าคญัและการใชง้านหรอืไม่ ◯

56 มกีารควบคุมคยี์เขา้รหสัและรหสัผ่านเพือ่ใหผู้ด้แูลระบบจ านวนจ ากดัเท่านัน้ทีส่ามารถเขา้ถงึไดเ้มือ่จ าเป็นหรอืไม่ ◯

57 ขอ้มลูทีจ่ดัเกบ็ไวใ้นบรกิารถูกเขา้รหสัหรอืปิดบงัเพือ่ไม่ใหร้บัรูเ้นื้อหาขอ้มลูเมือ่เขา้ถงึฐานขอ้มลูหรอืไฟล์โดยตรงหรอืไม่ ◯

58 มกีารควบคุมการเขา้ถงึฐานขอ้มลูและการตรวจสอบบนัทกึการเขา้ถงึหรอืไม่ ◯

59 ขอ้มลูส ารองถูกเขา้รหสัเพือ่ไม่ใหจ้ดจ าเนื้อหาไดห้รอืไม่ ◯

60 มกีารควบคุมการเขา้ถงึขอ้มลูส ารองและการตรวจสอบบนัทกึการเขา้ถงึหรอืไม่ ◯

◆เก่ียวกบัการจดัการสินทรพัยข้์อมูล

◆Access Restrictions

◆เก่ียวกบัข้อมูลและการencryption



61

เมือ่ใชก้ารสือ่สารโดย SSL การสือ่สารโดยใชโ้ปรโตคอลการสือ่สารทีม่ชี่องโหวถู่กหา้มหรอืไม่

✕

เครือ่งลงเวลาบางส่วนใช ้TLS1.0 และ 1.1 ซึง่ขณะนี้เรามแีผนทีจ่ะงด

ใช้

62 การสือ่สารไดร้บัการเขา้รหสัเมือ่เขา้ถงึเวบ็ไซต์หรอืไม่ ◯

63 คุณใชใ้บรบัรองเซริฟ์เวอร ์SSL ทีย่งัไม่หมดอายุและออกโดยผูอ้อกใบรบัรองทีเ่ชือ่ถอืไดห้รอืไม่ ◯ เราใชใ้บรบัรองเซริฟ์เวอร ์SSL ทีอ่อกโดย GlobalSign

64
ขอบเขตการรกัษาความปลอดภยัทางกายภาพถูกก าหนดเพือ่ปกป้องพืน้ทีบ่างส่วนของขอ้มลูและสิง่อ านวยความสะดวกในการประมวลผล

ขอ้มลูตามความส าคญัของสนิทรพัย์ภายในขอบเขตหรอืไม่
◯

65
การเขา้และออกจากพืน้ทีร่กัษาความปลอดภยัไดร้บัอนุญาตตามการอนุมตั ิและมกีารควบคุมการเขา้/ออกโดยใชก้ารรบัรองความถูกต้อง 

เช่น การรบัรองความถูกต้องของบตัร IC หรอืการรบัรองความถูกต้องทางชวีภาพหรอืไม่
◯

66 มกีารตรวจสอบบนัทกึการเขา้/ออกเป็นประจ าเพือ่ใหแ้น่ใจวา่ไม่มกีารเขา้ถงึโดยไม่ไดร้บัอนุญาตหรอืไม่ ◯

67 มมีาตรการต่างๆ เช่น ตดิตัง้กลอ้งวงจรปิดตามสถานทีส่ าคญัๆ และมพียานรว่มดว้ยหรอืไม่ ◯

68 ศนูย์ขอ้มลูทีใ่ชเ้ป็นของในประเทศหรอืไม่ ◯

69 คุณใชภู้มภิาคและศนูย์ขอ้มลูในต่างประเทศหรอืไม่ ◯

70 มเีอกสารก ากบัเกีย่วกบัการก าหนดโครงสรา้ง คุณสมบตั ิขอ้ก าหนด เงือ่นไขการใหบ้รกิาร และวธิใีชง้านของบรกิารคลาวดห์รอืไม่ ◯

71
สามารถเรยีกดกูารเปลีย่นแปลงบรกิารคลาวด ์เพือ่ตรวจสอบการเปลีย่นแปลงทีไ่ม่ถูกต้อง และแสดงผลโครงสรา้งระบบและเครอืข่าย 

รวมถงึสถานะการเปลีย่นแปลงไดห้รอืไม่
◯

72 มกีารตรวจสอบฟังกช์ ัน่และการท างานของบรกิารคลาวดเ์พือ่แกไ้ขขอ้บกพรอ่งอย่างสม ่าเสมอหรอืไม่ ◯

73 สามารถเรยีกดบูนัทกึการเปลีย่นแปลงทีเ่กดิขึน้ในบรกิารคลาวดไ์ดห้รอืไม่ ◯

74 อนุญาตเฉพาะการเปลีย่นแปลงทีไ่ดร้บัการอนุมตัแิลว้เท่านัน้ใช่หรอืไม่ ◯

75 มกีารรายงานเกีย่วกบัขอ้บกพรอ่งและการจดัการขอ้บกพรอ่งตามวธิกีารทีก่ าหนดส าหรบับรกิารคลาวดห์รอืไม่ ◯

76 มกีารก าหนดระเรยีบการแจง้เตอืนเกีย่วกบัการเปลีย่นแปลงทีส่ าคญัหรอืการยุตกิารใหบ้รกิารใหผู้ใ้ชบ้รกิารทราบล่วงหน้าหรอืไม่ ◯

77 มกี าหนดเวลาการใหบ้รกิารและแจง้ใหผู้ใ้ชบ้รกิารทราบหรอืไม่ ◯ มกีารแจง้เตอืนผ่านหน้าลอ็กอนิหรอือเีมล

78 มกีารก าหนดระเบยีบการแจง้เตอืนและเผยแพรข่อ้มลูเพิม่เตมิเมือ่เกดิเหตุขดัขอ้งหรอืประสทิธภิาพในการใหบ้รกิารลดลงหรอืไม่ ◯ มกีารแจง้เตอืนผ่านหน้าลอ็กอนิหรอือเีมล

79 มกีารก าหนดระเบยีบการแจง้เตอืนในกรณทีีจ่ าเป็นต้องบ ารงุรกัษาบรกิารคลาวดอ์ย่างเรง่ด่วนใหผู้ใ้ชบ้รกิารทราบล่วงหน้าหรอืไม่ ◯ มกีารแจง้เตอืนผ่านหน้าลอ็กอนิหรอือเีมล

80 มกีารระบุเกีย่วกบัการจดัการขอ้มลูไวใ้นขอ้ตกลง สญัญา รวมถงึนโยบายการคุม้ครองขอ้มลูส่วนบุคคล และเปิดเผยแก่ผูใ้ชบ้รกิารหรอืไม่ ◯

81 มกีารจดัการแกไ้ขปัญหาการขาดทรพัยากรอนัเป็นผลมาจากการโจมตโีดยปฏเิสธการใหบ้รกิาร (DoS) หรอืไม่ ◯

82 มกีารจดัการทรพัยากรโดยค านึงถงึความต้องการในอนาคตดว้ยหรอืไม่ ◯

83
มกีารทดสอบในช่วงพฒันาโดยตัง้ค่าใหเ้หมอืนกบัสภาพการใชง้านจรงิเพือ่ป้องกนัขอ้บกพรอ่งทีอ่าจเกดิขึน้จากการเปลีย่นแปลงในสภาพ

การใชง้านจรงิหรอืไม่
◯

84
มกีารตดิตัง้ซอฟต์แวรป้์องกนัมลัแวรใ์นบรกิารคลาวด ์อุปกรณ์คอมพวิเตอร ์รวมถงึอุปกรณ์ทีใ่ชส้ าหรบัการใหบ้รกิาร และอปัเดตไฟล์

รปูแบบมลัแวรอ์ย่างสม ่าเสมอหรอืไม่
◯

85
เวลาของบรกิารคลาวดถ์ูกจดัการใหต้รงกนั (ไทมโ์ซน) และมกีารซงิคเ์วลาโดยใชร้ะบบเช่น NTP หรอืไม่

◯

86
การตดิตัง้และเปลีย่นแปลงซอฟต์แวรม์ขีอ้จ ากดัในการยนืยนัอุปกรณ์ การยนืยนั MAC Address หรอืการจ ากดั IP Address

 ทีเ่ชือ่มต่อหรอืไม่
◯

87 มกีารส ารองขอ้มลูของบรกิารคลาวดแ์ละขอ้มลูการใชง้านเพือ่ใหส้ามารถกูค้นืไดใ้นช่วงเวลาทีก่ าหนดหรอืไม่ ◯

88 มกีารทดสอบการกูค้นืจากการส ารองขอ้มลูเพือ่ใหม้ ัน่ใจวา่สามารถกูค้นืไดอ้ย่างถูกต้องหรอืไม่ ◯

89 มกีารตรวจสอบวา่บรกิารคลาวดม์กีารส ารองขอ้มลูหรอืไม่ ◯ ระบบจะท าการการส ารองขอ้มลูจนถงึ 04:00 น. ของวนัก่อนหน้า

90 ขอ้มลูส ารองของบรกิารคลาวดถ์ูกจดัเกบ็ไวใ้นภูมภิาคอืน่ใช่หรอืไม่ ◯

91
มกีารเกบ็บนัทกึเหตุการณ์และบนัทกึการเขา้ถงึทีบ่นัทกึขอ้ผดิพลาดจากความขดัขอ้งของระบบ การจดัการขอ้ยกเวน้ การท าผดิพลาด และ

เหตุการณ์ดา้นความปลอดภยัหรอืไม่
◯

92 มกีารเกบ็บนัทกึการเขา้สูร่ะบบและออกจากระบบของผูใ้ชง้านและผูด้แูลระบบหรอืไม่ ◯

93 มกีารเกบ็บนัทกึการด าเนินการของผูใ้ชง้านและผูด้แูลระบบหรอืไม่ ◯

94
มกีารก าหนดระยะเวลาการเกบ็ขอ้มลูและบนัทกึ รวมถงึขอ้ก าหนดในการจดัการเพือ่ใหส้อดคลอ้งกบักฎหมายและระเบยีบทีเ่กีย่วขอ้งและ

ด าเนินการตามกฎเหล่านัน้หรอืไม่
◯

95
มกีารจดัการระบบวเิคราะหบ์นัทกึของบรกิารคลาวดอ์ย่างมปีระสทิธภิาพเพือ่ใหส้ามารถวเิคราะหเ์หตุการณ์ดา้นความปลอดภยัไดท้นัที

หรอืไม่

◯

96 มกีารป้องกนับนัทกึและขอ้มลูส ารองจากการเขา้ถงึทีไ่ม่ถูกต้องและการปลอมแปลงผ่านการควบคุมการเขา้ถงึและการเขา้รหสัหรอืไม่ ◯

◆เก่ียวกบัความปลอดภยัทางกายภาพและส่ิงแวดล้อม

◆เก่ียวกบัความปลอดภยัในการให้บริการ

◆เก่ียวกบัการส ารองข้อมูล

◆การเกบ็บนัทึกข้อมูล

◆เก่ียวกบัช่องโหว่ของระบบ



97

มกีารด าเนินการตรวจสอบช่องโหวส่ าหรบับรกิารคลาวดห์รอืไม่

◯

มกีารตรวจสอบแบบงา่ย เช่น การสแกนพอรต์ และการตรวจสอบเชงิลกึ 

เช่น การทดสอบการเจาะระบบทุกสปัดาห์

98

กรณทีีม่กีารเปลีย่นแปลงโครงสรา้งพืน้ฐาน เครอืข่าย หรอืการด าเนินการของบรกิารคลาวด ์ไดท้ าการตรวจสอบช่องโหวท่ัง้ในดา้นฟังกช์นั

และดา้นความปลอดภยั และตรวจสอบวา่ไม่มผีลกระทบหรอืขอ้บกพรอ่งหลงัการเปลีย่นแปลงหรอืไม่ ◯

99 มกีารตรวจสอบช่องโหวก่่อนการเปลีย่นแปลงบรกิารคลาวด ์และด าเนินมาตรการตามผลการตรวจสอบหรอืไม่ ◯

มกีารตรวจสอบช่องโหวโ่ดยองคก์ร/หน่วยงานตรวจสอบเฉพาะทางอย่าง

น้อยปีละหนึ่งครัง้ รวมถงึก่อนการเปิดใชบ้รกิารและหลงัการแกไ้ข/

เปลีย่นแปลง (Webแอปพลเิคชัน่ เครอืข่าย แอปพลเิคชนับนสมารท์โฟน

 ฯลฯ) หรอืไม่

100
มกีารรวบรวมขอ้มลูเกีย่วกบัช่องโหวแ่ละการสิน้สุดการสนับสนุน (EOSL) ของระบบปฏบิตักิาร ซอฟต์แวร ์และการอปัเดตแพตช์

ส าหรบับรกิารคลาวดอ์ย่างสม ่าเสมอหรอืไม่
◯

101
มกีารก าหนดนโยบายในการจดัการช่องโหวต่ามระดบัความเสีย่งและระยะเวลาในการจดัการตามระดบัความเสีย่งนัน้ และด าเนินการตาม

นโยบายหรอืไม่

◯

102 มกีารก าหนดขัน้ตอนการจดัการเหตุการณ์ดา้นความปลอดภยัและความขดัขอ้งของระบบหรอืไม่ ◯

103
มกีารตรวจสอบประสทิธภิาพของบรกิารคลาวดแ์ละเครอืข่ายเพือ่การตรวจจบัเหตุการณ์ดา้นความปลอดภยัและความขดัขอ้งของระบบ

หรอืไม่
◯

104
มกีารตรวจสอบการท างานและการเฝ้าระวงัปัญหาการใชง้าน (การเฝ้าระวงัจากภายนอก) เพือ่การตรวจจบัเหตุการณ์ดา้นความปลอดภยั

และความขดัขอ้งของระบบหรอืไม่
◯

105
มกีารเฝ้าระวงัการเขา้ถงึและการใชง้านทีไ่ม่ไดร้บัอนุญาตทัง้จากภายในและภายนอกเพือ่การตรวจจบัเหตุการณ์ดา้นความปลอดภยัและ

ความขดัขอ้งของระบบหรอืไม่
◯

106
มกีารเฝ้าระวงัแพก็เกต็ทีม่รีปูแบบไม่ถูกต้องเพือ่ตรวจจบัเหตุการณ์ดา้นความปลอดภยัและความขดัขอ้งของระบบหรอืไม่ ◯

107
มกีารเฝ้าระวงัการเขา้ถงึเครอืข่ายทีไ่ม่ไดร้บัอนุญาตและการเขา้ถงึจากระยะไกลเพือ่ตรวจจบัเหตุการณ์ดา้นความปลอดภยัและความ

ขดัขอ้งของระบบหรอืไม่
◯

108
มกีารระบุความรบัผดิชอบและบทบาทหน้าทีอ่ย่างชดัเจนเพือ่การตอบสนองต่อเหตุการณ์ดา้นความปลอดภยัและความขดัขอ้งของระบบ

อย่างรวดเรว็และมปีระสทิธภิาพหรอืไม่
◯

109
มกีารจดัท าแผนการฟ้ืนฟูและแผนการตอบสนองฉุกเฉินเพือ่เตรยีมพรอ้มส าหรบัเหตุภยัพบิตั ิเช่น แผ่นดนิไหว ไฟไหม ้หรอืความขดัขอ้ง

ของระบบขนาดใหญ่หรอืไม่
◯

110

มกีารก าหนดขอบเขตของเหตุการณ์ดา้นความปลอดภยัและก าหนดขัน้ตอนการแจง้เตอืนแก่ผูใ้ชบ้รกิารอย่างชดัเจนหรอืไม่

◯

กรณทีีม่ขีอ้มลูส่วนบุคคลของลูกคา้รัว่ไหล สญูหาย หรอืเกดิความเสยีหาย 

จะมกีารแจง้ใหท้ราบผ่านทางอเีมลและหน้าเวบ็ไซต์ทนัท ีพรอ้มกบัแจง้ราย

งาการสอบสวนอย่างเรว็ทีสุ่ด

111
มกีารอนุญาตการเขา้ถงึบรกิารคลาวดจ์ากระยะไกลโดยทีต่้องไดร้บัอนุญาตจากผูด้แูลระบบก่อนหรอืไม่

◯

112
มกีารตดิตัง้ไฟรว์อลล์เพือ่ป้องกนัการเขา้ถงึทีไ่ม่ไดร้บัอนุญาตจากทัง้ภายนอกและภายในหรอืไม่ ◯

113
มกีารอปัเดตไฟล์รปูแบบและค าจ ากดัความของอุปกรรป้์องกนัการเขา้ถงึทีไ่ม่ไดร้บัอนุญาตอยู่เป็นประจ าหรอืไม่

◯

114

มกีารตดิตัง้ WAF เพือ่ป้องกนัการโจมตทีีใ่ชช้่องโหวข่องเวบ็แอปพลเิคชนัหรอืไม่

※ WAF …Web Application Firewall ◯

115

มกีารอปัเดตไฟล์รปูแบบและค าจ ากดัความของ WAF อยู่เป็นประจ าหรอืไม่

※ WAF … Web Application Firewall ◯

116

มมีาตรการรบัมอื/ป้องกนัการโจมตทีีข่ดัขวางการด าเนินการ เช่น DDoS หรอืไม ่

※ DDoS … Distributed Denial of Service attack ◯

117
มกีารอปัเดตไฟล์รปูแบบและค าจ ากดัความส าหรบัการป้องกนัการขดัขวางการด าเนินการอยู่เป็นประจ าหรอืไม่

◯

118
ในกรณทีีต่รวจพบการเขา้ถงึทีไ่ม่ไดร้บัอนุญาต มกีารก าหนดขัน้ตอนการแจง้เตอืนใหผู้ด้แูลระบบและผูใ้ชง้านระบบทราบทนัทหีรอืไม่

◯

119
กรณทีีบ่รษิทัทีใ่ชบ้รกิารเขา้ถงึบรกิารคลาวด ์สามารถจ ากดัเสน้ทางการเชือ่มต่อตาม IP Address ของต้นทางไดห้รอืไม่

◯

120
กรณทีีเ่ขา้ถงึหน้าจอการจดัการทีใ่ชใ้นการพฒันาและบ ารงุรกัษาบรกิารคลาวด ์สามารถจ ากดัเสน้ทางการเชือ่มต่อตาม IP Address 

ของต้นทางไดห้รอืไม่
◯

121
ในบรกิารคลาวด ์มกีารป้องกนัขอบเขตดว้ยการแยกเชงิตรรกะตามการใชง้านของแต่ละเซริฟ์เวอรห์รอืไม่ ◯

122
มกีารแยก DBเซริฟ์เวอรแ์ละ Webเซริฟ์เวอร ์ออกจากกนั และควบคุมการเขา้ถงึเพือ่ใหก้ารสือ่สารระหวา่ง Webเซริฟ์เวอรแ์ละ 

DBเซริฟ์เวอรอ์ยู่ในระดบัต ่าทีสุ่ดหรอืไม่

◯

123
มกีารควบคุมการเขา้ถงึเพือ่ไม่ใหส้ามารถเขา้ถงึ DBเซริฟ์เวอรไ์ดโ้ดยตรงจากภายนอกหรอืไม่ ◯

◆เก่ียวกบัเหตุการณ์ด้านความปลอดภยั

◆เก่ียวกบัความปลอดภยัของเครือข่าย



124
การรบัส่งขอ้มลูบนบรกิารคลาวด ์มกีารใชก้ารเขา้รหสัหรอืเชค็ดจิติเพือ่รกัษาความลบัและความครบถ้วนของขอ้มลูในเสน้ทางการส่งขอ้มลู

หรอืไม่
◯

125 ในการพฒันาและการบ ารงุรกัษาบรกิารคลาวด ์มกีารก าหนดขอ้ก าหนดดา้นความปลอดภยัอย่างชดัเจนหรอืไม่ ◯

126

มกีารระบุและตรวจทานขอ้ก าหนดดา้นฟังกช์นัการใชง้าน (Functional requirememt และ Non-functional 

requirement) และขอ้ก าหนดดา้นความปลอดภยัในแต่ละขัน้ตอนของการพฒันา การบ ารงุรกัษา และการด าเนินการเพือ่ค านึงถงึ

ความปลอดภยัและคุณภาพหรอืไม่
◯

127

มกีารตรวจทานการเขยีนโคด้อย่างปลอดภยัและทดสอบความปลอดภยัในแต่ละขัน้ตอนของการพฒันา การบ ารงุรกัษา และการด าเนินการ

หรอืไม่ ◯

128 มกีารจดัท ากระบวนการอนุมตัแิละกระบวนการแกไ้ขขอ้มลูในแต่ละขัน้ตอนของการพฒันา การบ ารงุรกัษา และการด าเนินการหรอืไม่ ◯

129

มกีารแยกสภาพแวดลอ้มการพฒันาออกจากสภาพแวดลอ้มการใชง้านจรงิเพือ่ป้องกนัการรัว่ไหลของขอ้มลูในระหวา่งการพฒันา การ

บ ารงุรกัษา และการด าเนินงานหรอืไม่ ◯

130

มกีารหา้มท าซ ้าหรอืใชข้อ้มลูสภาพแวดลอ้มการใชง้านจรงิในสภาพแวดลอ้มอืน่ ๆ (เช่น การใชง้านในการทดสอบ) เพือ่ป้องกนัการ

รัว่ไหลของขอ้มลูในระหวา่งการพฒันา การบ ารงุรกัษา และการด าเนินงานหรอืไม่ ◯

131 มกีารจ ากดัและตรวจสอบเพือ่ไม่ใหม้กีารใชง้านซอฟต์แวรท์ีห่า้มใชบ้นอุปกรณ์ทีใ่ชใ้นการพฒันาและบ ารงุรกัษาบรกิารคลาวดห์รอืไม่ ◯

132 เมือ่มกีารเปลีย่นแปลงแอปพลเิคชนั มกีารทดสอบและยนืยนัล่วงหน้าเพือ่ดผูลกระทบและขอ้ผดิพลาดหรอืไม่ ◯

133 มกีารใหบ้รษิทัเอาทซ์อรส์ใชง้านขอ้มลูทีร่บัฝากในระบบหรอืไม่ ◯ มกีารใชใ้นงานสนับสนุนและงานตรวจสอบขอ้ผดิพลาดตามความจ าเป็น

134 มกีารเรยีกรอ้งและท าขอ้ตกลงกบับรษิทัเอาทซ์อรส์ใหม้มีาตรฐานความปลอดภยัทางขอ้มลูเทยีบเท่ากบัของบรษิทัหรอืไม่ ◯

135 มกีารประเมนิบรษิทัเอาทซ์อรส์อยู่เป็นประจ าหรอืไม่ ◯ ด าเนินการปีละ 1 ครัง้

◆เก่ียวกบัการพฒันา และการบ ารงุรกัษาระบบบริการคลาวด์

◆เก่ียวกบัจดัจ้างงานบริการจากภายนอก


